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RESUMO

O presente trabalho, alicercado no entendimen-
to sobre o capitalismo de vigilancia trazido por
Shoshana Zuboff, objetiva analisar a opacidade
algoritmica como forma de segregacdo informacio-
nal e a relevancia da transparéncia para a tutela de
direitos fundamentais. O questionamento acerca
da efetividade da autodeterminacdo informativa
encontra-se no cerne deste estudo para a compre-
ensdo do atual paradoxo presente na sociedade
da informacdo. Revestido do método hipotético-
-dedutivo e carater qualitativo, a partir de pesquisa
bibliogréfica e documental, o artigo examina a re-
gulamentagdo como caminho relevante para maior
seguranga juridica e aparato legal, mas ndo como
um fim em si mesmo para a efetiva protegdo de
dados pessoais utilizados por empresas capitalis-
tas de vigilancia. Conclui, assim, a essencialidade
de mapeamentos para viabilizar uma compreen-
sdo acessivel dos usuarios, por meio de linguagem
simples e objetiva quanto ao uso dos seus dados
pessoais, para que haja autonomia efetiva. A segre-
gacdo informacional, no capitalismo de vigilancia,
apresenta-se como um paradoxo na identificagdo
da sociedade da informagdo, uma vez que é simul-
taneamente visibilizada e obscurecida nos discur-
S0s que a sustentam.
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ABSTRACT

This paper, based on Shoshana Zuboff’s understanding of surveillance capitalism, aims to analyze
algorithmic opacity as a form of informational segregation and the relevance of transparency for the
protection of fundamental rights. The questioning of the effectiveness of informational self-determi-
nation is at the heart of this study for understanding the current paradox present in the information
society. Using the hypothetical-deductive method and qualitative approach, based on bibliographic
and documentary research, the article examines regulation as a relevant path to greater legal certain-
ty and legal apparatus, but not as an end in itself for the effective protection of personal data used by
surveillance capitalist companies. It thus concludes that mappings are essential to enable an acces-
sible understanding of users, through simple and objective language regarding the use of their per-
sonal data, so that there is effective autonomy. Informational segregation, in surveillance capitalism,
presents itself as a paradox in the identification of the information society, since it is simultaneously
made visible and obscured in the discourses that support it.
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RESUMEN

Este trabajo, basado en la comprensién del capitalismo de vigilancia aportada por Shoshana Zuboff,
tiene como objetivo analizar la opacidad algoritmica como una forma de segregacién informativa y la
relevancia de la transparencia para la proteccién de los derechos fundamentales. La pregunta sobre
la eficacia de la autodeterminacién informativa esté en el centro de este estudio para comprender la
paradoja actual presente en la sociedad de la informacién. Utilizando el método hipotético-deductivo
y un enfoque cualitativo, basado en investigacién bibliografica y documental, el articulo examina la
regulaciéon como un camino relevante hacia una mayor sequridad juridica y marco juridico, pero no
como un fin en si mismo para la proteccién efectiva de los datos personales utilizados por las empre-
sas de vigilancia capitalista. Se concluye asi que el mapeo es esencial para que los usuarios puedan
comprender el uso de sus datos personales de forma accesible y objetiva, utilizando un lenguaje
sencillo, de modo que exista una autonomia efectiva. La segregacién informativa, en el capitalismo
de vigilancia, se presenta como una paradoja en la identificacién de la sociedad de la informacién, ya
que se hace visible y se oscurece simultdneamente en los discursos que la sustentan.
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1INTRODUGAO

Capitalismo de vigilancia é o conceito trazido por Shoshana Zuboff (2021) para a compreensdo
do sistema que, entre outras motivagdes, utiliza a experiéncia humana como matéria-prima gratuita
para o aprimoramento de produtos e servicos por meio da manipulagdo dos seus dados comporta-
mentais. Nesse sentido, a opacidade algoritmica apresenta-se como metodologia intencional e ine-
rente ao sistema capitalista de vigilancia para a sua preservagdo, o que resulta na inacessiblidade
material do sujeito a sua autodeterminagdo informativa, liberdade e privacidade.

Este trabalho de investigagdo objetiva examinar a opacidade algoritmica como forma de segrega-
cdo informacional e manutencao das assimetrias de poder, diante da auséncia de transparéncia em
uma linguagem simples e acessivel a sociedade. Como objetivos especificos, visa analisar o capitalis-
mo de vigilancia, a territorialidade e a identidade no ciberespago como aspectos fundamentais para
analise da autodeterminagdo informativa, apresentada como um dos fundamentos para a disciplina
da protecdo de dados pessoais no Brasil, presente no art. 2°, Il, da Lei n. 13.709/2018, conhecida
como Lei Geral de Protecdo de Dados (LGPD); compreender o paradoxo da segregacdo informacional
e 0 monopdlio do discurso contido na aplicagéo das novas tecnologias na formagdo da cibercultura
na era do capitalismo de vigilancia; por fim, expor a essencialidade da transparéncia algoritmica na
sociedade da informacao.

Diante desse cendrio, apresenta o seguinte problema de pesquisa: de que modo a opacidade algo-
ritmica repercute na tutela de direitos, em especial na autodeterminacdo informativa?

Para isso, na metodologia, reveste-se do método hipotético-dedutivo e caréter qualitativo, a partir
de pesquisa bibliografica e documental, com a observagdo da Constituicdo Federal de 1988 e da Lei n.
13.709/2018, e esta estruturado em trés capitulos de desenvolvimento, além da presente introducao.

O primeiro visa compreender a incidéncia do capitalismo de vigilancia e a territorialidade a partir do
ciberespago como aspectos fundamentais para a leitura dedutiva do tema, de modo a compreender a
relevancia de experimentacédo regulatéria que garanta efetiva e acessivel transparéncia quanto ao uso
dos dados pessoais para a tutela de direitos fundamentais; o segundo capitulo analisa a segregacao
digital e as novas tecnologias na cibercultura, assim, onde antes havia cisdo entre o ambiente real e
virtual, foi transformado em simbiose: o ciberespaco informacional alcanca a onipresenca; no terceiro,
compreende a essencialidade da inclusdo digital e transparéncia na sociedade da informagao.

Nas consideragdes finais, cabe destaque a concomitancia do conhecimento dos usudrios quanto
a utilizagdo dos dados pessoais e o desconhecimento de como sdo utilizados, tratando-se, portanto,
de um publico utilizador conhecedor e desconhecedor da sua efetiva autodeterminacdo na materiali-
dade e do risco continuo de supresséao de direitos fundamentais.
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2 CAPITALISMO DE VIGILANCIA, TERRITORIALIDADE E IDENTIDADE NO CIBERESPACO:
ASPECTOS FUNDAMENTAIS PARA A COMPREENSAO DA AUTODETERMINAGAO INFORMATIVA

Apesar de conter o capitalismo em sua esséncia, o sistema de vigilancia difere-se do industrial.
Ao passo que no industrial houve a intensificagdo continua dos meios de produgdo, no capitalismo
de vigilancia ocorre uma mudanca de perspectiva a partir da “[...] intensificacdo continua dos meios
de modificacdo comportamental e da for¢a agregadora do poder instrumentario” (Zuboff, 2021, p.
24), ainda assim, para Zuboff (2021, p. 15), consta nesse cenario uma ameaca tdo significativa para a
natureza humana, no século XXI, quanto houve nos séculos XIX e XX.

A autora expde a unilateralidade desse sistema quanto a reivindicacdo da experiéncia humana
como matéria-prima gratuita para a sua traducdo em dados e, posteriormente, em excedentes com-
portamentais; desse modo, o mercado de predigdes comportamentais é conhecido como um novo
mercado, por meio da acumulagao de riquezas gerada a partir de operagdes comerciais que apostam
no comportamento futuro (Zuboff, 2021, p. 22-23).

A acumulacdo de riquezas, portanto, perpassa pelo “[...] principal modelo de negécios das gran-
des empresas de tecnologia atuais” (Pedrosa; Baracho Junior, 2021, p. 152), em que a predilecdo do
mercado, por meio das empresas capitalistas de vigilancia, estd no carater preditivo das a¢des dos
individuos, como produtos de predigao, e na manipulagdo dessas operacdes para a garantia do suces-
so e dos processos de manufatura do sistema vigilante (Zuboff, 2021, p. 86). Em consequéncia disso,
a légica de mercado é sobreposta a autonomia do sujeito e da sua verdadeira compreenséo a respeito
do uso dos seus dados pessoais, diante da interferéncia direta dessa légica na efetividade de direitos,
acessibilidade e transparéncia informacional, por meio da renderizagdo ubiqua.

Para Zuboff (2021, p. 291-292), a renderizag&o surge como projeto capitalista de vigilancia e tem
como meio o seu aparato ubiquo, assim como visa a eliminacao de possiveis conflitos para a garantia
do sucesso na operacdo de dados pessoais. Sustenta, portanto, um imperativo comercial, no qual a
autonomia individual torna-se “[...] ameaga para as receitas de vigilancia”, em que tais préaticas “[...]
esmagam qualquer discussdo sensata sobre ‘op¢&o de inclusdo’ e ‘opg¢do de exclusdo™ (Zuboff, 2021,
p. 291-292). A autora conclui que “[...] a renderizacdo é em geral n3o autorizada, unilateral, ganan-
ciosa, secreta e descarada” (Zuboff, 2021, p. 292), o que evidencia o fortalecimento de assimetrias de
poder que asseguram a vigilancia nessa atual fase do capitalismo.

A partir dessa perspectiva, a incidéncia onipresente da vigilancia sobre o comportamento huma-
no conduz a ampliacdo do entendimento sobre territorialidade. Outrora, a delimitagdo entre o real
e o virtual apartava a influéncia constante do ciberespago no dia a dia dos individuos, no entanto, a
utilizagdo e a manipulacdo de dados pessoais para posterior modificagdo comportamental rompe a
fronteira espacial, aspecto de fundamental apreciagdo também pelo Poder Judiciario. Nesse sentido,
Pinto e Clementino (2024, p. 3) analisam, a partir da territorialidade no ciberespaco, a necessidade do
exercicio jurisdicional que seja “[...] atento ao dialogo horizontal, com outras nagdes, e vertical, com
cortes supranacionais”, diante da atual configuragdo em que “[...] as relagdes humanas se tornam
transfronteirigas e atravessam o conceito de territorialidade”.
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0 entendimento sobre o exercicio de dominio espacial no capitalismo de vigilancia perpassa o
reconhecimento da funcionalidade simbélica sobre territério. Nesse sentido, Haesbaert (2004, p. 5)
expde, em anélise, as distin¢des conceituais entre o territério funcional e o simbélico como proces-
sos de dominac&o e recurso (“controle fisico; producdo; lucro”) e a sua perspectiva simbélica como o
“principio da multiplicidade” e “abrigo, lar, seguranca afetiva”. O autor destaca a impossibilidade de
eventual dissociagdo no sentido de territério como funcional e simbélico, devendo os sentidos existi-
rem em concomitancia (Haesbaert, 2004, p. 3).

Assim, na sociedade da informac&o, também conhecida como sociedade pés-industrial (Karvalics,
2006, p. 6), a construcdo de um espaco parcialmente cognoscivel desdobra-se no desvio de aten-
¢do para a incognoscibilidade desse aspecto da parcialidade em particular e estabelece um controle
pautado em qualidades omissas. Zuboff (2021, p. 25) destaca a ruptura com a restri¢do dos espagos
de atuacdo, por meio da “[...] expansdo para o mundo ndo conectado, onde os mesmos mecanismos
fundacionais que expropriam a navegacao on-line, as curtidas e os cliques guiam a sua corrida ao
parque, conversa durante o café da manha ou a procura por uma vaga no estacionamento”.

0O constante dinamismo, a maleabilidade e a manipulagéo quanto ao entendimento sobre territo-
rialidade, identidade e autonomia no sistema vigilante resulta no desconhecimento prevalecente do
corpo social sobre os aparelhos informacionais que o cercam, de modo que “em um mundo globali-
zado e digital, ndo ha estabilidade de sistema, e todo poder pode ser fluido, maleavel e manipulavel.
Fazendo uso da tecnologia, busca-se despertar nas pessoas suas paixdes [...]” (Marques, 2022, p. 95).
Trata-se de um sistema operacionalizado para a compreenséo tanto da motivagdo dos desejos dos
usuarios para, por intermédio preditivo, tornar cada vez mais irresistivel o que sera ofertado, quanto
para a captacdo de meios cada vez mais eficazes de modificacdo comportamental.

Quanto a subjetividade e a identidade no ciberespaco, Santaella (2007, p. 83-93) expde a multipli-
cidade identitaria que o usuério pode desenvolver no ciberespaco, assim “[...] a comunicagdo por meios
digitais apresenta incertezas tanto interpessoais quanto organizacionais” e conclui essa relagdo como
repleta de ambiguidades. A autora alerta para a inexisténcia da multiplicidade identitéria apenas no
ambiente digital, no entanto, nesse espago ha maior favorecimento a constitui¢do do sujeito como ina-
cabado, instével e fragmentado e, diante desse cenario, ha a necessidade de maior atencao a relacao
direta entre linguagem e cultura na construgdo de novas posi¢des para o individuo, com a proposi¢do de
uma nova politica emancipatéria frente as novas formas de subjetivacdo na era digital.

Conforme analisa Guardia (2021, p. 99), a autodeterminacdo informativa, consagrada inicialmen-
te como direito fundamental pelo Tribunal Constitucional Federal alem&o em 1983, surge com o re-
conhecimento da sua compreensdo como dimenséo do direito de autoapresentagdo, assim como o
direito a protecdo de dados decorre do direito geral de personalidade, tendo em vista a consideravel
limitag&o da liberdade do titular das informacdes “[...] pois o uso de tais dados pessoais pelo Estado
pode reverberar na restri¢do do exercicio de outras direitos fundamentais do cidadao”.

No capitalismo de vigilancia, a constituicdo da autonomia do sujeito quanto as préprias de-
cisdes na esfera privada é permeada pela sua simbiose com a opacidade do sistema vigilante, ao
passo que a sua identidade é, de forma continua, interpelada como instavel. A instabilidade gera-
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da por influxos tecnolégicos conduz a analise critica sobre a autodeterminagdo do individuo, no
seu aspecto amplo, e a consequente autodeterminagdo informativa, no estrito, mais precisamente
sobre a efetividade desse direito, para que nédo seja transferido a condigdo de utopia de modo a
impossibilitar a sua delimitacdo e aplicabilidade.

O que foi transformado em mercado de comportamentos futuros, no sistema vigilante, refletiu
dentro e fora do ciberespaco quanto ao entendimento sobre territorialidade e identidade do indi-
viduo, para além do espago digital, com capacidade de influéncia direta na efetividade do direito a
autodeterminacgdo, em seu sentido amplo e estrito. No ciberespaco, a opacidade algoritmica atua nas
decisdes quanto ao uso de dados pessoais, e na intrinseca relacdo de manipulagdo da esfera privada
do individuo quanto a sua real autonomia, de modo a omitir a relevancia de uma verdadeira incluséo
e acessibilidade informativa e, dessa forma, induz a segregacao informacional como mecanismo de
continuidade de assimetrias de poder que sustentam a supressao de direitos.

3 SEGREGAGAQ INFORMACIONAL NA CIBERCULTURA: 0 MONOPOLIO
DO DISCURSO NA CONSTITUIGAO DAS NOVAS TECNOLOGIAS

A cibercultura é uma manifestagdo proveniente da cibernética e da incidéncia de processos his-
téricos e politicos que culminou no desenvolvimento tecnolégico adentrado pelo corpo social, por
meio da “[...] expansdo da informética maquinica de processamento de dados e criacdo de redes de
comunicacdo computacional, que viria, mais tarde, culminar na criacdo da internet” (Neves, 2019, p.
36). Assim, Neves (2019, p. 37), compreende a cibercultura como “[...] a expressdo que serve a cons-
ciéncia mais ilustrada para designar o conjunto dos fenémenos cotidianos agenciado ou promovido
com o progresso da telematica e seus maquinismos”, de modo a ndo concentrar na atuagado estatal o
controle, em tutela preventiva, das agdes transfronteirigas no espaco cibernético.

Como observado, o espago digital constituiu-se como um lugar-ndo-lugar. A constru¢do de um
espaco comunitario digital e onipresente permite a analise do que foi conhecido como pés-virtual. Ao
tratar sobre a temética, Santaella (2016, p. 82) observa:

Nos primeiros anos de emergéncia da cibercultura, um dos temas mais debatidos pelos te-
éricos e criticos circulava em torno da oposigdo entre real e virtual. De um lado, o mundo
chamado de real, esse habitat em que nossos corpos fisicos movimentam-se e agem; de
outro, 0o mundo do ciberespaco informacional, ao qual tinhamos acesso exclusivamente por
meio dos computadores plugados e fixos sobre a mesa. De fato, naquele tempo que, de res-
to, nem esta tdo distante de nds, parecia que viviamos uma existéncia paralela, enquanto
famos adquirindo a destreza experta da navegagdo pelos espagos liquidos da informagao.

No cenario mais recente da sociedade da informagdo, a distin¢do entre o real e o virtual perde
cada vez mais a nitidez e objetividade. O ciberespaco informacional, antes reservado a poucos re-
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cursos tecnoldgicos e, portanto, objetivamente mais distante do que era possivel realizar no “mundo
real”, assume o lugar central de realizador, assim como permite o exercicio do controle sobre vidas.
Ainda assim, ha uma vertente de pensamento que aborda o pés-virtual como a morte do ciberespago.
No entanto, Santaella aponta o equivoco ao associar o pds-virtual a morte do ciberespaco, diante
do cendrio de novas condi¢des de existéncia social, tendo em vista a vivacidade continua do espaco
cibernético, “com a diferenca de que agora ele nos circunda, em nuvens informacionais cada vez mais
densas” (Santaella, 2016, p. 83) em que o acesso esta na palma das maos.

0 que Santaella (2016, p. 82), posteriormente, vai chamar de “espagos abstratos da virtualidade”, ago-
ra assume concretude e influéncia efetiva na vida dos utilizadores, que também s&o utilizados por meio
dos seus dados pessoais; sdo, assim, tanto consumidores quanto matéria-prima gratuita e manipulavel
para excedentes comportamentais. O espaco virtual é transformado em territério que abriga uma coleti-
vidade traduzida na sociedade de dados “[...] orientada por novas tecnologias como a internet das coisas,
algoritmos, Big Datae inteligéncia artificial, que fizeram emergir os dados pessoais como um ativo impor-
tante, e de alto valor agregado” (Canedo, 2021, p. 31). Nessa sociedade, a territorialidade ganha uma nova
interpretagdo no ciberespaco, com consequéncia direta na vida privada e publica dos individuos.

A exclusdo social, como a extremidade oposta a inclusdo, é uma circunstancia que acarreta, se-
gundo Vasconcelos (2023, p. 24), adversidades de cunho social como discriminacdes e desigualda-
des, sendo da méaxima importancia o seu alcance nas pautas prioritarias de “[...] eleicdo, criacdo e
implementagdo de politicas publicas como um problema social e politico”. Nesse sentido, explica que
a exclusdo digital, por sua vez, “consiste na desintegracéo de alguém do campo de alcance do mundo
digital, que pode se dar pela impossibilidade por indisponibilidade de meios necessarios que viabilize
essa integracdo” (Vasconcelos, 2023, p. 25).

Assim, a segregacao informacional na cibercultura apresenta-se como um paradoxo: ao passo que
o capitalismo de vigilancia avanga em sua onipresenca, tendo as novas tecnologias como ferramen-
tas, os usudrios desconhecem os métodos do que é conhecido; de outra forma, ainda que se conhega
as formas de manusear tecnologias, o seu real tratamento encontra-se em regides de distinto acesso
e maior complexidade de entendimento. A viabilizagdo da integracdo as novas tecnologias é impulsio-
nada com a satisfagdo do uso de dados pessoais, em que pese o alcance desse uso ndo seja elencado
de forma explicita, sucinta, simples e objetiva.

Para Rossetti e Garcia (2024, p. 3), as plataformas digitais, com interesse de incorporar as inovacdes
tecnolégicas, operam com um grande volume de dados gerados diariamente ao passo que a sua gestdo
adquiriu maior rigor e método de andlise por meio da implementagdo de “recursos que auxiliassem
nesse processo, dentre eles, os algoritmos e ainteligéncia artificial”. A vista disso, surgem documen-
tos de ordem juridica como recursos responsaveis pela intermediagdo das relagdes nas redes sociais via-
bilizados como “Termos de Uso”, “Politica de Privacidade”, “Contrato de Termos de Servigo”, “Contrato
de Licenciamento do Usuério Final” (Zuboff, 2019, p. 22) e documentos correlatos.

Nesse sentido, as autoras (Rossetti; Garcia, 2024, p. 6-9), ao pesquisar os Termos de Uso do Fa-
cebook, referente ao periodo de 10 de julho de 2023, inicialmente destacam tratar de documentos
que sofrem constantes modificacdes e, em seguida, concluem que a citagdo de recursos voltados
para promover seguranca aos usuarios, na pratica, ndo é integralmente utilizado ao néo evidenciar
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as devidas informagdes sobre as atuac¢des dos sistemas. Ou seja, “embora o usudrio consinta com o
uso desses sistemas, ndo tem pleno entendimento de sua abrangéncia. Esses recursos apresentam o
desafio da opacidade” (Rossetti; Garcia, 2024, p. 9). O principio da transparéncia, assim, passa a ser
relativizado de modo indefinido e optativo.

Essa “espécie de contrato” ou “leis das plataformas” (Rossetti; Garcia, 2024, p. 4) constroem a or-
dem de um discurso que ora percebe-se imperativa a qualificagdo para o seu entendimento, ora torna
o sistema fechado, opaco e incompreensivel. Nessa especificidade de mercado, a consensualidade
estd vinculada a sujeicdo de um discurso que, assim como o mercado (Foucault, 2022, p. 42), foi con-
duzido a condicédo de veridigdo, um lugar que, pela naturalidade e onipresenca, dispde do discurso da
verdade, retroalimentado pela sua onipresenga vigilante e opacidade algoritmica.

Foucault (2012, p. 34-35) discorre sobre a existéncia de um grupo, dentre os grupos de procedi-
mentos permissivos ao controle dos discursos, que esta vinculado a determinagdo das suas préprias
condigdes de funcionamento de modo a impor regras e ndo permitir a sua acessibilidade. Ocorre,
assim, o fenémeno conhecido como a “rarefacdo dos sujeitos que falam”:

[...] ninguém entrard na ordem do discurso se ndo satisfizer a certas exigéncias ou se ndo
for, de inicio, qualificado para fazé-lo. Mais precisamente: nem todas as regides do discur-
so sdo igualmente abertas e penetréveis; algumas sdo altamente proibidas (diferenciadas
e diferenciantes), enquanto outras parecem quase abertas a todos 0s ventos e postas, sem
restricdo prévia, a disposicdo de cada sujeito que fala.

A compreensdo das novas tecnologias pressupde a delimitagdo de que havera alguém a dizé-las
e 0 necessario entendimento de quem ird manusea-las, com o intuito de permitir efetivamente ao
individuo o seu direito a autodeterminagdo informativa. Ha o que é irrestrito ao entendimento dos
usuarios, simples e de facil assimilagdo; e ha o que carece de acessibilidade de agni¢do, compondo
significagdes estruturadas pela onipresenca do sistema vigilante. O que estd em tudo e em todos os
lugares tende a acessar o lugar do incontrolével e do ilimitado.

Cria-se, portanto, um monopélio do discurso por meio da instrumentalizagdo coercitiva da subje-
tividade do sujeito enquanto a sua atencdo esta desviada desse aspecto, por meio da rarefacdo dos
sujeitos que ditam, de forma unilateral, o referido sistema. O controle dos discursos no ciberespago,
a partir das novas tecnologias e dos dados pessoais como produtos de predi¢do voltados ao mercado,
encontra lacunas, no que tange a efetividade material da tutela de direitos, que permitem o fortaleci-
mento das assimetrias de poder determinantes para a incognoscibilidade do método de utilizagdo de
dados pessoais no sistema capitalista de vigilancia.

4 A ESSENCIALIDADE DA TRANSPARENCIA ALGORITMICA NA SOCIEDADE DA INFORMACAD

No Brasil, a Lei Geral de Protecdo de Dados (Lei n. 13.709, de 14 de agosto de 2018) foi sancionada com o
objetivo de dispor, em normas gerais de interesse nacional, sobre o tratamento de dados pessoais, incluindo

Interfaces Cientificas = Aracaju « V.10 « N.2« p. 91 - 104 « 2025 - Publicagdo Continua



nos meios digitais, e proteger “[...] os direitos fundamentais de liberdade e de privacidade e o livre desen-
volvimento da personalidade da pessoa natural” (Brasil, 2018), devendo ser observado pela Unido, Estados,
Distrito Federal e Municipios. Nesse sentido, o art. 2°, do referido dispositivo normativo, elenca os fundamen-
tos da disciplina referente a protecdo dos dados pessoais, como a autodeterminagdo informativa (inciso 1), a
inviolabilidade da intimidade, da honra e da imagem (IV), o desenvolvimento econémico (V), a livre iniciativa
(VI) e os direitos humanos, o livre desenvolvimento da personalidade e a dignidade (VII), entre outros.

No entanto, o paradoxo esta inserido na incomunicabilidade dos conceitos pela sua duplicidade
interpretativa e, portanto, da aplicabilidade efetiva dos fundamentos principioldgicos que visam pro-
teger os dados pessoais por meio da LGPD. Se, no capitalismo de vigilancia, o excedente de dados
comportamentais, ou fluxo excedente, vira mercadoria lucrativa e o intento torna-se moldar o com-
portamento humano para a garantia de qualidade dos dados armazenados e o consequente aumento
das pressdes competitivas “[...] para monopolizar suprimentos lucrativos” (Zuboff, 2019, p. 17; 25),
coexiste a possibilidade da genuina autodeterminagdo do sujeito ser conduzida a condigdo de utopia
na materialidade, ao tratar-se da tutela do que estd sendo manipulado para ndo existir, ainda que o
sujeito de direito inserido no espaco informacional desconhega ou negue a influéncia do on-line na
sua vivéncia off-line, dada a onipresenca do sistema.

Nesse sentido, os outros fundamentos citados neste capitulo como a inviolabilidade da intimida-
de, os direitos humanos, o livre desenvolvimento da personalidade e dignidade humana tornam-se,
na materialidade, subcategorizados pelo interesse central do desenvolvimento econémico e da livre
iniciativa, alicercado em uma perspectiva neoliberal de sujeito, mercado e direitos.

A presente leitura referente a existéncia humana em um sistema que estd em tudo e todos os
lugares, até mesmo para intervengdo e manipulagdo do comportamento por meio dos imperativos de
previsdo (Zuboff, 2019, p. 16-17) como um paradoxo e contrassenso, é, para Zuboff, intencional. Por-
tanto, a confiabilidade exclusiva nos cddigos de conduta empresariais conduz diretamente a oposi-
¢do quanto a protec¢do de direitos fundamentais, dos dados pessoais e auséncia de prevencgdo efetiva
contra a violagdo desses direitos. Guardia (2021, p. 93) elucida:

[...] ainclusdo na Constituicdo, do direito a liberdade dos dados pessoais como direito
fundamental, ndo é literal, antes deflui da interpretagdo do principio da dignidade em
conjunto com o direito fundamental a privacidade. Por se tratar de um direito fundamen-
tal de recente introdugdo no mundo juridico, com formulagdo conceitual em formagao,
torna-se dificil encerrd-lo em uma delimitagdo estanque.

No tocante a inclusdo informacional no ambiente digital, torna-se relevante tanto a expansdo da
acessibilidade das novas tecnologias aos mais diversos grupos sociais, quanto o rompimento com a
opacidade algoritmica, tendo em vista a sua influéncia direta na esfera privada do individuo. Para Zu-
boff (2021), ainda que capitalistas de vigilancia se apresentem como defensores de direitos e eman-
cipagdo dos usudrios por meio de uma autonomia utépica em determinados aspectos, esses ocultam
as reais a¢des sob “[...] um manto de invisibilidade confeccionado em igual medida” (Zuboff, 2021, p.
25, estando protegidos, assim, também pelo fomentado senso de inevitabilidade.
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Essa percepgdo estimulada pela conjuntura informacional vinculada ao dinamismo das novas
tecnologias tende a conduzir ao conformismo coletivo de uma incompreensdo impreterivel e a ma-
nuten¢do do entendimento lidimo sobre a operabilidade algoritmica por uma minoria quantitativa.
Canedo (2021, p. 31) explora a capacidade das empresas ofertarem servicos e produtos que podem
“[...] influenciar nas escolhas e nas tomadas de decisdes dos individuos, de padrdes de consumo a
escolhas politicas”, com continuidade garantida por meio da opacidade das aplicagdes algoritmicas.

Em oposicdo a transparéncia algoritmica, a opacidade afeta a sociedade de modo que ainda ndo ha
como precisar, diante da sua prépria formatagdo que atua por acesso mais dificultoso, garantidor de
discurso dominante e onipresente. A camuflagem que inviabiliza a compreensao coletiva e o controle
dos seus préprios dados pessoais é capaz de conduzir, portanto, a opacidade a violagdo de direitos.

Diante de um discurso dominante, Foucault (2012, p. 48) conclui que, “[...] para analisé-lo em suas con-
digBes, seujogo e seus efeitos [...]” é necessario optar por trés decisdes, quais sejam “[...] questionar nossa
vontade de verdade; restituir ao discurso seu carater de acontecimento; suspender, enfim, a soberania do
significante”. Conhecer o método possibilita maior autonomia do individuo diante da suspenséo e limita-
¢do da soberania do significante, no entanto, tal limitagdo podera encontrar outros campos de protecdo.

Quanto ao Brasil, Guardia (2021, p. 119-120) analisa, a partir da Constitui¢io Federal de 1988,
que o direito a autodeterminagdo informativa encontra fundamento na dignidade da pessoa humana
(art. 1°, inciso ll) e emana a direitos fundamentais elencados no artigo 5°, como a “protec¢do a inti-
midade, vida privada, honra e imagem das pessoas” (inciso X); “inviolabilidade das comunicacdes
pessoais” (XI1), “direito de receber dos 6rgdos publicos informacdes de seu interesse particular ou
coletivo” (XXXII1); “direito de peticdo e certiddo” (XXXIV), além do principio da publicidade (art. 37).
Por conseguinte, a autora examina a LGPD e conclui que, apesar de trazer regulamentacdo de forma
ampla, a concisdo do texto demonstra certo grau de imaturidade, “[...] em torno da construg&o de uma
verdadeira cultura da protecdo de dados pessoais em solo brasileiro” (Guardia, 2021, p. 130).

A regulamentagdo apresenta-se como um caminho inicial possivel, ndo como um fim em si mesmo,
para a devida limitagdo formal e material de um sistema operante em escala global, ndo apenas regional,
com o intuito de promover a indispensabilidade da transparéncia algoritmica, por meio de uma linguagem
simples, acessivel e objetiva sobre o uso e destinagdo dos dados pessoais para toda a sociedade.

5 CONSIDERACOES FINAIS

Para a compreensdo e andlise da efetividade do direito a autonomia informativa foi examinada
a atuacgdo do capitalismo de vigilancia e a necessidade de repensar o alcance da territorialidade na
tutela desse direito e do entendimento sobre identidade no ciberespago como aspectos fundamen-
tais. Assim, foi demonstrada a importancia de uma nova politica emancipatéria diante das novas
formas de subjetivacdo na era digital.

Desse modo, a transformacao constante do sistema vigilante resulta no desconhecimento preva-
lecente do corpo social sobre os aparelhos informacionais que o cercam e as consequentes instabili-
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dades da identidade do sujeito como inacabado, instavel e fragmentado. A cibercultura, proveniente
da manifestacdo da cibernética e da incidéncia de processos histéricos e politicos, que culminou no
desenvolvimento tecnolégico adentrado pela sociedade, apresenta a segregacdo informacional que
estrutura um novo monopélio do discurso na constituicdo das novas tecnologias.

A distingdo entre o real e o virtual perde a nitidez e a objetividade, com repercussdo direta quanto
ao direito a autodeterminagdo informativa, que encontra fundamento na dignidade da pessoa huma-
na e outros direitos fundamentais, como a protegdo a intimidade, vida privada, inviolabilidade das
comunicagdes pessoais e no principio da publicidade, previstos na Constitui¢do Federal de 1988. Na
ordem do discurso, hé a possibilidade de suspensdo do que Foucault identifica como soberania do
significante, de modo que, no capitalismo de vigilédncia, conhecer o seu método operante possibilita
maior autonomia do individuo.

No entanto, essa forma de limitacdo do poder, pela tomada de consciéncia do sujeito, deve encontrar
outros campos de protecéo, tendo em vista que o individuo permanece inserido em um sistema vigilante
que opera com opacidade nas aplicagdes algoritmicas. No Brasil, em especial, a Lei Geral de Protecéo
de Dados veicula um importante passo para a aquisicdo e tutela de direitos da maior importancia no
contexto da sociedade pés-industrial, no entanto, ndo esgota em si mesma a responsabilidade diante de
um sistema que opera em escala global, devendo atingir a tutela efetiva na materialidade.

Torna-se relevante o mapeamento para viabilizar a compreensdo acessivel por meio de lingua-
gem sucinta, simples e objetiva aos individuos quanto ao uso dos seus dados pessoais para que haja
liberdade efetiva quanto ao acesso dos seus dados. A segregagdo informacional, no capitalismo de
vigilancia, apresenta-se como um paradoxo na identificagdo da sociedade da informacdo por ser, ao
mesmo tempo, conhecida e desconhecida por ela.
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