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RESUMO

O presente artigo objetiva analisar como o sistema
de inteligéncia denominado “Cértex” fragiliza o di-
reito a privacidade em razao do seu elevado acesso
as informacdes e dados pessoais, além da falta de
transparéncia publica a respeito do seu uso e fina-
lidade. Parte-se do pressuposto que esse sistema
de inteligéncia, apesar de possuir enquanto justi-
ficativa o combate ao crime, pode ser usado para
monitoramento e vigilancia da sociedade civil de
maneira a contrariar a Lei Geral de Protecdo de Da-
dos (LGPD) e as garantias fundamentais expressas
na Constitui¢do Federal de 1988. Para fins metodo-
l6gicos, adota-se uma abordagem essencialmente
qualitativa, a partir de analise bibliografico-docu-
mental. O desenho da pesquisa baseia-se no méto-
do de estudo de caso e de carater exploratério.
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ABSTRACT

This article aims to analyze how the intelligence system called “Cortex” weakens the right to privacy
due to its high access to information and personal data, in addition to the lack of public transparency
regarding its use and purpose. It is assumed that this intelligence system, despite having as justifica-
tion the fight against crime, can be used for monitoring and surveillance of civil society in a way that
goes against the General Data Protection Law (LGPD) and the fundamental guarantees expressed in
the Federal Constitution of 1988. For methodological purposes, an essentially qualitative approach
is adopted, based on bibliographic-documentary analysis. The research design is based on the case
study method and is exploratory in nature.
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RESUMEN

Este articulo tiene como objetivo analizar cémo el sistema de inteligencia denominado “Cértex” de-
bilita el derecho a la privacidad debido a su alto acceso a la informacién y datos personales, ademas
de la falta de transparencia publica sobre su uso y finalidad. Se supone que este sistema de inteli-
gencia, a pesar de tener como justificacion la lucha contra la delincuencia, puede utilizarse para el
seguimiento y vigilancia de la sociedad civil de forma contraria a la Ley General de Proteccién de
Datos (LGPD) y las garantias fundamentales expresadas en la Constitucion Federal de 1988. A efectos
metodoldgicos se adopta un enfoque esencialmente cualitativo, basado en el andlisis bibliografico-
-documental. El disefio de la investigacién se basa en el método de estudio de caso y es de caracter
exploratorio.
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1INTRODUGAO

Em uma sociedade marcada pelo constante intercambio de informacgdes, o direito a privacidade deve
se propor a algo mais que aquela finalidade inicial restrita a prote¢do da vida intima. A intromiss3o por ter-
ceiros na privacidade de um individuo pode-se consumar por meio do acesso ndo autorizado ou da divul-
gacdo indevida. Sendo assim, deve abranger o direito de manter o controle sobre os seus dados pessoais.

A Lei Geral de Prote¢do de Dados (LGPD), que entrou em vigor em agosto de 2018, prevé o uso de
dados pessoais dos cidaddos para atividades de seguranca publica, seguranca nacional e investiga-
¢do criminal - mas ndo de maneira indiscriminada. Apesar de a LGPD prever que o uso de dados para
fins de seguranca depende de regulamentagédo prdpria, ela ainda ndo existe.

Por sua vez, durante o mandato de Jair Bolsonaro, o Ministério da Justica e Seqguranca Publica
(MJSP) desenvolveu um sistema de inteligéncia para monitoramento de placas de carro sem existir
uma lei, decreto, portaria ou qualquer norma oficial publica que regulamente o uso desse sistema.

E dessa maneira que o artigo se propde a analisar como o sistema de inteligéncia denominado “Cértex”
fragiliza o direito a privacidade em razdo do seu alto acesso as informagdes e dados pessoais, atrelado a
falta de transparéncia publica a respeito do seu uso e finalidade. Nesse sentido, parte-se do pressuposto
que esse sistema de inteligéncia, apesar de possuir enquanto justificativa o combate ao crime, pode ser
usado para monitoramento e vigilancia da sociedade civil de maneira a contrariar a Lei Geral de Protecao
de Dados (LGPD) e as garantias fundamentais expressas na Constitui¢do Federal de 1988.

No que diz respeito aos aspectos metodoldgicos, adota-se uma abordagem essencialmente qua-
litativa, a partir de andlise bibliografica e documental. O desenho da pesquisa baseia-se método de
estudo de caso e possui carater exploratdrio e descritivo, tendo em vista a proposta de mapear novas
perspectivas em relagdo ao tema.

Para tanto, o presente trabalho se divide em dois momentos, além das consideracdes iniciais e
finais. Inicialmente, o recorte proposto abrangera uma revisdo bibliografica a respeito do direito a
privacidade, tutelado pela Carta Constitucional, que ramifica em duas vertentes: a vida privada e o
direito a intimidade.

Em seguida, o cenario se desloca para compreender, apesar da insuficiéncia de dados e docu-
mentos publicos, sobre o sistema de inteligéncia “Cértex”, desenvolvido pelo Ministério da Justica e
administrado pela Secretaria de Operacdes Integradas da Secretaria Nacional de Seguranga Publica
(SEOPI). Nesse sentido, colocadas as premissas antecedentes, aborda-se, neste derradeiro tépico de
que maneira a falta de informagdes sobre o Cdrtex contraria a Lei Geral de Protecao de Dados, miti-
gando o direito a privacidade.

2 A VIOLAGAO DA PRIVACIDADE

A protecdo empregada pela Constituigdo Federal de 1988 é fundamentada no regime ditatorial
anterior a sua promulgacdo, numa clara tentativa de impedir o retrocesso de direitos e a repetigdo do
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contexto politico e social da época. A ditadura militar brasileira marcou os atentados as liberdades
individuais, a privacidade e a intimidade, de modo que, até mesmo as ideologias e convic¢des mais
intimas do individuo foram persequidas pelo Estado (Garcia, 2018).

O inciso X do art. 5° da Carta Constitucional pode ser interpretado em duas vertentes de um mes-
mo direito: vida privada e direito a intimidade. Sendo estes, positivados ndo apenas na Constituicao,
mas na Declaragdo dos Direitos Humanos de 1948 no art. 12%. Compreende-se que os direitos supra-
citados possuem conceitos semelhantes, muitas vezes encarados como sindnimos, numa confusao
natural, e a ddvida em torno da definicdo deles é intrinseca a discusséo, por conta da prépria termi-
nologia empregada pela Constituigdo Federal, que, ao dar destaque em seu texto para a inviolabili-
dade da intimidade e da vida privada, trazendo estas como manifestacées diferentes, resquardou a
privacidade como um bem maior (BRASIL, 1988).

Sobre a privacidade, Ferraz Junior (1993, p. 450) explica que:

Nesse caso, protege a informacdo de dados que envolvam avaliacdes (negativas) do com-
portamento que, publicadas, podem ferir o bom nome do sujeito, isto €, o0 modo como
ele supde e deseja ser visto pelos outros. Repita-se que o direito a privacidade protege
a honra, o direito a inviolabilidade do sigilo de dados protege a comunicagdo referente a
avaliagdes que um sujeito faz sobre outro e que, por interferir em sua honra, comunica
restritivamente, por razdes de interesse pessoal.

De acordo com Schreiber (2014), o conceito de direito a privacidade esta profundamente ligado
as nogdes de individualismo e surgiu em ordenamentos juridicos tdo somente ao final do século XIX,
com a publicagdo do artigo de Samuel Warren e Louis Brandeis, The Right To Privacy. O conceito
inicial, além de romper a ideia que ligava privacidade e propriedade, envolvia essencialmente a ideia
de ser deixado s6, sendo associado a uma espécie de isolamento voluntario do individuo com a socie-
dade (Doneda, 2006). Nesse sentido, a protecdo a privacidade assumia uma conotagdo negativa, em
vista de impor aos outros um dever de geral de abstenc&o (Schreiber, 2014).

Doneda (2006) explica a partir da teoria das esferas concéntricas, desenvolvida pela doutrina
alemd, os diferentes ambitos do direito a privacidade. Em primeiro, esté a intimidade, como a menor
e mais reclusa, ja a sua volta esta a esfera da vida privada, sendo a privacidade propriamente dita, e
em todo destas, a vida publica ou esfera social (Doneda, 2006).

No que diz respeito a vida privada teria como particularidade bésica a vontade de se manter alheio
a observacdo de terceiros e do Estado (Mendes; Branco, 2018). Por sua vez, a intimidade aprofunda-se
ainda mais no direito de ser deixado s6, previamente demonstrado. De acordo com Pereira (2004, p. 140)
“o direito a intimidade seria [...] o poder das pessoas de controlar suas informacdes pessoais, as quais,
ainda que ndo formem parte da vida privada das mesmas, possam revelar aspectos de sua personalida-
de”, logo, esta relacionada ao modo de ser de cada pessoa, no campo psicolégico, emocional e sexual.

3 Artigo 12 - Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia,
nem a ataque a sua honra e reputagdo. Todo ser humano tem direito a protecdo da lei contra tais interferéncias ou ataques
(Declaragdo [...], 1948).
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A intimidade, esta aliada a identidade prépria e a sentimentos pessoais e individuais, sendo res-
trita e possuindo intima relagdo do individuo consigo mesmo, nos seus momentos de maior soliddo e
reflexdo pessoal (Sarlet; Marinoni; Mitidiero, 2019). Apesar de, no cenario interno, a jurisprudéncia
e a doutrina ndo possuirem posicionamentos bem definidos sobre tais diferencas, compreende-se
que a intimidade esté inserida na privacidade, como uma espécie de género (Mendes; Branco, 2018).

Frente a vulnerabilidade exposta pelas quais a privacidade pode ser violada, sdo quatro os meios
basicos de afrontar a privacidade, conforme esclarecem Mendes e Branco (2018), sendo elas (i) a
intromissdo na reclusdo ou na solidao do individuo, (ii) a exposicdo publica de fatos privados, (iii) a
exposicao do individuo a uma falsa percepcao do publico (false light), que ocorre quando a pessoa
é retratada de modo inexato ou censuravel, e (iv) a apropriacdo do nome e da imagem da pessoa,
sobretudo para fins comerciais.

Contudo, o direito a privacidade abrange ndo apenas a protecao a vida intima do individuo, mas
também a tutela de seus dados pessoais. Ele transcende a esfera doméstica para alcancar qualquer
ambiente que circulem dados pessoas de seu titular, sendo inclusos, para tanto, suas caracteristicas
fisicas, c6digo genético, estado de salide, crencga religiosa e toda e qualquer informag&o pertinente a
pessoa. Logo, a privacidade ndo se contenta com a proibicdo a intromissao alheia na vida intima, ela
abrange ao controle de coleta e de utilizacdo dos préprios dados pessoais (Schreiber, 2014).

O constituinte, consciente da importancia que a privacidade e a intimidade representam, ndo
trouxe, expressamente, reservas legais a estes direitos, sendo certo que a restricdo a um deles en-
contra amparo somente quando ha a necessidade de assegurar a protecdo de outros direitos ou bens
fundamentais (Sarlet; Marinoni; Mitidiero, 2019).

Assim como todas as garantias fundamentais, a privacidade nao é passivel de rentncia irrestrita,
mas pode ser autolimitada pelo titular do direito, se assim Lhe convir, desde que ndo limite sua digni-
dade (Mendes; Branco, 2018).

No entanto, a captura secreta de dados é muitas vezes considerada uma violagdo, invasdo ou ero-
sdo dos direitos de privacidade. A privacidade envolve a escolha do individuo de divulgar ou revelar
aquilo em que acredita, o que pensa, o que possui (Farahany, 2012). Schreiber (2014) acrescenta a
discussdo que, apesar de a privacidade ser definida como o direito ao controle da coleta e da utiliza-
¢do das préprias informagdes pessoais, sua real importancia ndo pode ser compreendida na observa-
cdo isolada de cada dado pessoal. Isso porque:

A obtengdo de um nimero de telefone ou de um enderego de e-mail, vista de modo frag-
mentado, pode parecer inofensiva. Reunindo-se, contudo, um conjunto de informagdes
disponiveis sobre certa pessoa, é possivel classificar tais informagdes de acordo com cri-
térios estipulados pelo organizador dos dados para construir “perfis” de consumidores,
segurados, empregados, devedores e assim por diante. Tais “perfis” guiam decisdes, a¢des
e estratégias de entidade privadas e publicas. Toda a complexidade da pessoa humana,
em sua singular individualidade, fica reduzida a inser¢do em uma ou outra “categoria”,
como fruto da sua representacao virtual a partir de dados coletados de modo autorizado
ou ndo. (Schreiber, 2014, p. 139-140).
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Portanto, observa-se a necessidade de aplicagdo da proporcionalidade e andlise do caso concreto
para equiparacao dos direitos potencialmente envolvidos. No que tange ao Estado, compreende-se
que suas intervencdes na esfera privada devem ser motivadas pela supremacia do interesse publico,
de modo que este interesse seja devidamente fundamentado no que realmente é relevante para a ma-
nuten¢do da seguranga da sociedade. Somente a partir da constatagdo desta relevancia, ha aptidao
para a violacdo da vida privada de um individuo (Mendes; Branco, 2018).

Aadogdo de critérios t3o rigidos para permissdo da interferéncia estatal no ambito da vida privada
deve-se ao histérico autoritario da ditadura militar no Brasil, em que grande parte das informagdes
obtidas pelo Estado sobrevinham de macula a privacidade e as liberdades pessoais dos individuos, a
partir de invasao dos domicilios, grampeamento de ligacGes, torturas fisicas e psicolégicas e tantas
outras diversas formas de investigacdo pessoal (Porto; Jaborandy, 2022).

N&o resta ddvida que a privacidade é uma peca fundante da prépria cidadania, ao lado de outros
direitos fundamentais expressos na Carta Constitucional. Nesse sentido, ela estd vinculada a sequ-
rang¢a do cidadao, principio cujo conteldo valorativo diz respeito a exclusdo do arbitrio, ndo sé de
parte da sociedade como sobretudo do Estado sé pode agir submisso a ordem Constitucional.

3 CORTEX: 0 SISTEMA DE INFORMAGAO E INTELIGENCIA

A vigilancia contemporanea nao é centralizada, trata-se de uma vigilancia multifacetada. “A fi-
gura sélida do Grande Irmao dilui-se pela multiplicacdo de Pequenos Irmdos, haja vista uma econo-
mia em que seus atores tém como modelo de negécio vigiar os cidaddos-potenciais consumidores”
(Bioni, 2019, p. 204-205).

A Secretaria de Operacdes Integradas (SEOPI) da Secretaria Nacional de Seguranca Publica do
Ministério da Justica e Seguranga Publica foi instituida pelo Decreto n® 9.662/2019, no inicio do
governo de Jair Bolsonaro e funciona como um “braco de inteligéncia” do Ministério da Justica e
Seguranca Publica (MJSP). A ela, s&o atribuidas funcdes relacionadas a producdo de servicos de in-
teligéncia no ambito da seguranca publica, dentre as quais planejar, coordenar, integrar, orientar e
supervisionar as atividades de inteligéncia de seguranca publica nacional (Brasil, 2019).

Além de promover, com os érgdos componentes do Sistema Brasileiro de Inteligéncia, o intercam-
bio de dados e conhecimentos, necessarios a tomada de decisdes administrativas e operacionais por
parte dela; e elaborar estudos e pesquisas para o aprimoramento das atividades de inteligéncia de
seguranca publica e de enfrentamento ao crime organizado (Brasil, 2019).

Sistemas de inteligéncia sdo compreendidos enquanto uma maneira mais eficiente de gestéo de
risco, e sua implementacdo é defendida em nome da prote¢do da seguranga publica, com poucos es-
clarecimentos sobre as precaugdes adotadas para mitigar a restrigdo a direitos fundamentais como a
liberdade de expressdo, a privacidade e a protecdo de dados pessoais (Botello, 2016).

De acordo com Pereira (2009), a atividade de inteligéncia é um instrumento que possibilita, por
meio de métodos e técnicas préprios, a coleta e a busca de dados e informagdes com vistas a produ-
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¢do de conhecimento que servird com subsidio a tomada de decisdo, permitindo que o Estado possa
reduzir os riscos e as incertezas de sua atuagdo, agindo de forma mais racional e econémica

0 decreto atribuiu a secretaria a produgdo de servicos de inteligéncia, de modo que a SEOPI agisse
de maneira analoga a outros érgdos de inteligéncia como a Agéncia Brasileira de Inteligéncia (ABIN),
o Gabinete de Seguranca Institucional (GSI) e o Centro de Inteligéncia do Exército (CIE). E, assim
como eles, ndo sdo obrigados a passar por um controle externo do Ministério Publico, congresso ou
qualquer instancia da justica (Brasil, 2019).

Durante a gestdo de André Mendonca e, posteriormente, Anderson Torres, o sitio eletrénico do
“Cértex” (Brasil, 2023), vinculado ao MJSP, n3o era possivel acessar informacdes sobre o sistema de
vigiléncia, apenas funcionérios do érgdo que possuiam cadastro autorizado. De acordo com a matéria
publicada no The Intercept pelo jornalista investigativo Auri Rebello (2020) - o primeiro a realizar
uma investigacdo acerca do Cértex -, o MJSP utiliza o sistema por meio de inteligéncia artificial (IA),
para realizar leitura de placas de veiculos por meio de cameras de seguranca estrategicamente espa-
lhadas pelo territério nacional para monitoramento em tempo real.

0 entdo ministro da justica, a época, Sérgio Moro, publicou em seu Twitter* que havia integraliza-
do o Cértex ao sistema de monitoramento viario da Policia Rodoviaria Federal (PRF), de maneira que
inimeras cidades aderiram ao sistema, que recebe também imagens de concessiondrias de rodovias
estaduais, vias urbanas e rodovias federais. No entanto, o Ministério da Justiga ndo informou o niime-
ro exato de parcerias com governos estaduais e municipais para o uso da ferramenta (Rebello, 2020).

No sistema, o “alvo mdvel” é cadastrado ao passar por uma camera com capacidade de leitura de
placas e é necessario apenas dois segundos para que agentes de inteligéncia ou policiais interessa-
dos sejam avisados por meio de push® no aplicativo do celular. Assim, é possivel continuar monitoran-
do o alvo, mandar o policial mais préximo tentar aborda-lo ou cruzar as informagdes do veiculo e seu
proprietario com diversas outras a disposicdo do governo federal (Rebello, 2020).

Apesar do seu vinculo ao MJSP, ndo existiu lei, decreto, portaria ou qualquer norma oficial pblica que
regulamentasse o uso do Cértex dentro da SEOPI. A matéria foi publicada em setembro de 2020, periodo
em que ja havia o uso do sistema mesmo sem ato normativo requlamentando. O sitio eletr6nico oficial do
Ministério ndo fornece informagdes plblicas sobre o uso do sistema, apenas um informativo publicado em
2020, que refere ele enquanto uma ferramenta utilizada pelas Secretarias de Segurancga Publica e policias
dos estados para assuntos destinados a roubo e furto de veiculos (Governo Federal, 2020).

Contudo, o sistema ndo serve apenas para esta utilizagdo, de modo que ele possui a capacidade
de percorrer outras informagdes contidas em outros Ministérios por meio do cruzamento de bancos
de dados, dentre eles a Rais (Relagdo Anual de Informacdes Sociais, do Ministério da Economia), que
possibilita o acesso as informacdes sobre salarios, trabalhos e deslocamentos junto ao monitoramen-
to das placas de vefculos. Rebello (2020) constata uma estimativa de que os dados dos alvos fiquem
armazenados por dez anos e que o indice de acerto nas leituras seja de 92% (noventa e dois porcento).

4 Disponivel em: https://twitter.com/SF_Moro/status/1174415031150284800.
5 Notificagdes que aparecem na tela do celular. Elas possuem o objetivo de atualizar o usudrio sobre o que ocorre nos aplica-
tivos sem que haja necessidade de desbloquear o celular.
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No entanto, a Lei Geral de Protecdo de Dados (LGPD), em vigor desde 2018, entrevé o uso de da-
dos pessoais dos cidad&os para atividades de seqguranca publica, sequrancga nacional e investigacao
criminal, ndo de forma indiscriminada. E ainda prevé que o uso desses dados para fins de seguranca
deve ter regulamentacdo prépria, no entanto ainda é inexistente (BRASIL, 2018).

De acordo com o art. 4°, § 1°, da LGPD, o tratamento de dados para fins de seguranca publica
deve prever “medidas proporcionais e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecéo e os direitos do titular” (Brasil,
2018). Muito embora seja comum o uso de monitoramento para garantia da seguranca publica, a falta
de acesso a informagdes do uso de dados pessoais causa inseguranca juridica para toda a sociedade.
Para tanto, é necessério reqgulacgdo por lei especifica, a qual ndo foi proposta até o presente momento.

Para além disso, o direito a privacidade e o bem juridico seguranga publica devem ser devidamen-
te sopesados mediante aplicagdo do principio da proporcionalidade, previsto expressa ou implicita-
mente na Constituicdo (Vieira, 2007).

Somente em setembro de 2021, fora publicada a Portaria n® 218 para regulamentar o uso e as
funcionalidades do Cértex, e define enquanto ferramenta aplicada exclusivamente para fins de segu-
ranca publica, vedando o uso do sistema de inteligéncia por empresas privadas ou em processos de
integracdo destas com companhias publicas (Brasil, 2021).

A portaria estabelece como objetivos do Cértex (i) a gestdo de operagdes de sequranca publica
para a atuacdo integrada entre os 6rgdos do Sistema Unico de Seguranca Piblica (Susp) e institui-
¢des colaboradoras; (ii) o monitoramento de atividades e indicadores oriundos da execucdo das ope-
racdes de seguranca publica; e (iii) o provimento de consciéncia situacional por meio de funcionali-
dades desenvolvidas a partir da integracéo a webservices de interesse da sequranca publica. Ainda na
mesma Portaria, essencialmente em seu art. 22, permite-se o compartilhamento de dados por parte
do 6rgdo ou ente federado no Cértex (Brasil, 2021).

Afalta de transparéncia no uso do sistema pela SEOPI denota o uso indiscriminado e sem supervisdo
que representa um alto risco a liberdade de expressédo, a privacidade e a protecdo de dados, ao devido
processo legal e outros direitos e garantias fundamentais. Diante desse cenario, foi acolhido o pedido
para abertura de inquérito civil para investigar o uso de sistemas de vigilancia pelo governo federal.

A denuncia foi realizada por organizagdes ligadas ao estudo e defesa do Direito Digital e aponta
para irregularidades sobre a auséncia de parametros legais e de accountability no uso do sistema
conhecido como “Cértex” ou “Plataforma Integrada de Operacdes e Monitoramento de Seguranca
Publica” pelo Ministério da Justica e Segurancga Publica.

0 voto que instaurou o procedimento administrativo destaca (i) a aquisi¢do de mais de 500 (qui-
nhentas) licencas de softwares e solu¢des de inteligéncia, compradas com verbas do Fundo Nacional
de Seguranca Publica mediante dispensa de licitagdo, pelas unidades do MJSP; (i) as informacdes de
que esses sistemas ndo sdo auditaveis (ndo permitindo assim algum tipo de controle e fiscalizag&o),
e que ha policiais que adquirem licencas individuais; (iii) e 0 uso indevido da plataforma Cértex e sua
relacdo com outros projetos como o denominado “Projeto Excel” (BRASIL, 2020), que cria uma base
de dados nacional constituida por dados obtidos mediante o uso de ferramenta prépria de extracao
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e analise de dados de dispositivos mdveis, compartilhados com a Diretoria de Inteligéncia da SEOPI
(Secretaria de Operacdes Integradas do MJSP):

[...] ndo ha divida de que os fatos narrados pelas entidades representantes - que conver-
gem para a implementacgdo e utilizagdo, pelo Poder Executivo Federal, através do Minis-
tério da Justica e Seguranga Publica, de solucdo tecnolégica habilitada para reunir dados
de mais de 160 (cento e sessenta) bases distintas em todo o territério nacional, com ca-
pacidade de definigdo de alvos para cercamento eletrénico e monitoramento persistente
e retencao de dados por perfodo de 10 (dez) anos, sem pardmetros legais e indispensével
accountability - ndo apenas justificam, como impdem ao Ministério Publico Federal, o
exercicio de seu dever constitucional de controle externo da atividade policial no caso
concreto. (Ministério Publico Federal, 2022, p.).

0 inquérito do MPF questiona se ha possibilidade de se somar ilimitadas funcionalidades adicio-
nais ao sistema, como e a quem caberia avaliar a pertinéncia e a legitimidade dessas funcionalida-
des, como seria operacionalizado o controle desses acréscimos, e de que maneira serd realizada a
transparéncia dessas medidas (Ministério Pablico Federal, 2022). Destarte, observa-se a falta de um
entendimento comum sobre o que é considerado “seguranca publica”, dentre os mais diversos érgdos
que podem usufruir do Cortex.

Ademais, muito embora, o governo federal tenha possibilitado o acesso ao sitio eletronico do Cér-
tex por meio da conta vinculada ao gov.br para aqueles que possuirem o selo “ouro”6, o redireciona-
mento ao fazer login no sitio eletrdnico é invalidado.

A observacao de um individuo, mediante procedimento sigiloso do Estado, ndo viola, em si, o direi-
to ao respeito, mas devem ser tracados alguns limites, por serem inviolaveis as expressdes decorren-
tes dos processos internos das pessoas, como pensamentos, pontos de vista e experiéncias persona-
lissimas, bem como a sexualidade. Assim, a vigiladncia aclstica e por imagem para fins de seguranca
publica viola a dignidade da pessoa humana e a privacidade quando o nlcleo da conformagdo da vida
privada ndo é respeitado (Martins, 2005).

4 CONSIDERAGOES FINAIS

Neste artigo, discutiu-se a respeito das duas vertentes sobre o direito a privacidade que sdo ramifi-
cadas pela Carta Constitucional, de maneira que foi possivel observar a necessidade da prote¢do aos
dados pessoais em decorréncia do constante intercambio de informagdes da sociedade de informagao.

Contudo, é comum se contentar com a base legal sobre o direito a privacidade em legisla¢Ges de
protecdo de dados que sdo, por sua vez, textos gerais e que excepcionam, muitas vezes, os limites

6 O selo de confiabilidade de acesso ao gov.br se referem aos niveis de autentica¢do que possui como principal caracteristica ser
um recurso de seguranca da informacdo da identidade, que permitem flexibilidade para realiza¢do do acesso, e sdo divididos em
trés niveis: selo ouro - nivel comprovado -, selo prata - nivel verificado - e selo bronze - nivel basico (Governo Federal, 2022).
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da coleta de dados pessoais para fins de seguranga publica, ou por meio de outros documentos nao
vinculantes que tentam de maneira incipiente suprir as falhas da negligéncia dos reguladores.

Em decorréncia disso, foi possivel observar a falta de requlagdo e de publicidade sobre o sistema
de informacao e inteligéncia utilizado ndo apenas para monitoramento, mas para cruzamento de da-
dos com outras bases disponiveis nos Ministérios. Logo, esse cenario, conforme verificado ao longo
do texto, coloca as garantias fundamentais em risco e produzem impactos perversos.
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